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EVIDENCIA 47 NTP

Documentacion técnica del protocolo NTP y sincronizacion de relojes

SENDERO FUEL S.A. DE C.V.

Evidencia documental de cumplimiento — Punto 47, Anexo 10 RMF 2026
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1. Requisito de cumplimiento

El Punto 47 del Anexo 10 de la Resolucion Miscelanea Fiscal 2026 solicita documentacion técnica del protocolo NTP o del
equipo que implemente este protocolo y que sea utilizado para la sincronizacion de relojes de los sistemas, redes y servicios
de red relacionados con las actividades del monedero electrénico.

Interpretacion de SENDERO FUEL

SENDERO FUEL interpreta el requisito como la obligacién de demostrar: (i) qué servidor o servicio proporciona la hora de
referencia; (ii) qué tecnologia/protocolo se utiliza; (iii) qué activos consumen esa referencia; (iv) que existe evidencia de
sincronizacién efectiva; y (v) que el servicio se encuentra protegido para evitar uso o exposicién no autorizada.

2. Objetivo

Integrar evidencia suficiente, trazable y técnicamente coherente para demostrar que los activos tecnolégicos relacionados
con el monedero electréonico mantienen relojes sincronizados mediante NTP, reduciendo discrepancias de fechay hora que
pudieran afectar registros de auditoria, transacciones, correlacion de eventos, autenticacion, trazabilidad y analisis forense.

3. Alcance

El alcance comprende el servidor central de tiempo SRV-NTP, la infraestructura fisica alojada en NGXy ASSETEL, los equipos
de red de las oficinas administrativas, los servidores virtuales de produccién/desarrollo/pruebas, los sistemas de
almacenamiento y respaldo, y los componentes que participan en monitoreo y soporte del monedero electrénico.

4. Roles y responsabilidades

Rol Responsabilidad en el control NTP

Gerente Sendero Fuel - Romina Monserrat

Barbosa Apodaca Supervisar la disponibilidad de recursos y aprobar el expediente de cumplimiento.

Oficial de Seguridad — Axel Martinez Renteria Validar que la evidencia sea integra, consistente y suficiente; revisar excepcionesy cambios.

Administrar el servicio NTP, configurar clientes, mantener disponibilidad y proporcionar

Proveedor TI - ENERFUEL TECH, S. de R.L. de C.V. . S
evidencia técnica.

Administradores de infraestructura Aplicar la configuracion de sincronizacion, monitorear desviacionesy atender incidentes.

Integrar capturas, registros, inventarios y evidencias de prueba en el expediente

Custodio de evidencia R
correspondiente.
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5. Arquitectura de sincronizacion de tiempo

. En el servidor se utiliza Chrony/chronyd como implementacion del protocolo NTP.

Elemento Funcién Evidencia esperada

Servicio chronyd activo, fecha/hora,

Servidor NTP SRV-NTP /10.255.248.40 Fuente de tiempo interna
hostname e IP

Acceso controlado para sedes/segmentos
Publicacién externa 201.174.13.155 K P g NAT/UDP 123y lista blanca
autorizados

Archivo chrony.confy estado de

Fuentes upstream pool.ntp.org Referencia externa para SRV-NTP . N,
sincronizacion

Configuracion de cliente + estado

Clientes internos Servidores, red y almacenamiento Sincronizar reloj contra SRV-NTP N .
Running/Synchronized

. . » chronyc / w32tm / consola de X .
Monitoreo/validacion disposyitivo Confirmar fuente, offsety estado Captura de tracking/status/sources

X SRV-NTP

[root@srv-ntp enrpamuser]# date
Fri Jul 10 ©1:30:09 PM PDT 2026
[root@srv-ntp enrpamuser]# hostname
srv-ntp
[root@srv-ntp enrpamuser]# ip add show dev ens192
28 <BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mq state group default gqlen 10
[o]¢}
link/ether ]|
altname enplls®
altname enx005056a62b6b
inet /24| brd scope global noprefixroute ens192
valid_1ft forever preferred_1ft forever
inet6 /64 scope link noprefixroute
valid_1ft forever preferred_1ft forever
[root@srv-ntp enrpamuser]# sudo systemctl status chronyd
chronyd.service - NTP client/server
Loaded: ; preset:
Active: since Mon 2026-06-29 21:36:49 PDT; 1 week 3 days ago
Invocation: 4a9de5dc83f844f78c194ab3883ddcee
Docs:

Main PID: 43389 (chronyd)
Tasks: 1
Memory: 1M (peak: 2.9M)
CPU: 9.688s

Figura 1. SRV-NTP: fecha, hostname, direccién de red y servicio chronyd en ejecucion.
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atriz de cobertura por sede y activo

6.

Sede Activo IP Fuente NTP ‘ Tipo

NGX FW-FTNET-NGX-01 10.20.1.1 10.255.248.40 Firewall

NGX SW-HP-NGX-01 10.20.1.2 10.255.248.40 Switch

NGX HST-PRLN-01 10.20.1.4 10.255.248.40 Host virtualizacion
NGX HST-PRLN-02 10.20.1.5 10.255.248.40 Host virtualizacién
NGX HST-PRLN-03 10.20.1.6 10.255.248.40 Host virtualizacion
NGX STR-MSA-01 10.20.1.10 10.255.248.40 Almacenamiento
NGX VLT-SONCE-01 10.20.1.30 10.255.248.40 Respaldo
ASSETEL FW-ASSETEL-01 10.30.1.1 201.174.13.155 Firewall

ASSETEL SW-HP-ASSETEL-01 10.30.1.2 201.174.13.155 Switch

ASSETEL HST-PRLN-04 10.30.1.13 10.255.248.40 Host virtualizacion
ASSETEL HST-PRLN-05 10.30.1.14 10.255.248.40 Host virtualizacion
ASSETEL HST-PRLN-06 10.30.1.15 10.255.248.40 Host virtualizacion
ASSETEL STR-MSA-02 10.30.1.18 10.255.248.40 Almacenamiento
ASSETEL VLT-SONCE-02 10.30.1.9/10.30.1.19* 10.255.248.40 Respaldo

Oficinas FW-FG200E-03 10.100.0.1 201.174.13.155 Firewall

Oficinas SW-ARUBA-2930 10.100.0.14 201.174.13.155 Switch

Oficinas SRV-NAS 10.100.30.9 10.255.248.40 NAS
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encia de sincronizacion - activos fisicos NGX

8. Evi

BB PW-FTNERNGX-01

ip route
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Figura 2. FW-FTNET-NGX-01: configuracién NTP hacia 10.255.248.40. Figura 3. SW-HP-NGX-01: NTP service habilitado contra 10.255.248.40.
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Figura 4. HST-PRLN-01: vCenter muestra NTP client habilitado y servidor Figura 5. HST-PRLN-02: vCenter muestra NTP client habilitado y servidor
10.255.248.40. 10.255.248.40.
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Figura 6. HST-PRLN-03: vCenter muestra servicio NTP y servidor de referencia. Figura 7. VLT-SONCE-01: StoreOnce sincroniza fecha/hora con 10.255.248.40.
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Figura 8. STR-MSA-01: configuracion de fecha/hora mediante NTP 10.255.248.40.
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encia de sincronizacion - activos fisicos ASSETEL

8. Evi

Figura 11. HST-PRLN-04: sincronizacién de tiempo en vCenter. Figura 12. HST-PRLN-05: sincronizacion de tiempo en vCenter.
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Figura 13. HST-PRLN-06: sincronizacién de tiempo en vCenter. Figura 14. STR-MSA-02: NTP configurado en el sistema de almacenamiento.
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(O Eenter date and time manually

Network time server 1
201.174.13.155
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Learn more

Figura 15. VLT/VTL-SONCE-02: configuracion de fecha/hora mediante NTP. Validar IP del activo antes de firma.
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encia de sincronizacion - oficinas administrativas

9. Evi

Figura 16. FW-FG200E-03: sincronizacion contra 201.174.13.155. Figura 17. SW-ARUBA-2930: configuracién NTP con 201.174.13.155.
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10. Evidencia de sincronizacion - servidores virtuales del monedero

12:04:12

Figura 18. SRV-MON-APP-DV - 172.16.50.10: evidencia de fuente/estado NTP. Figura 19. SRV-MON-APP-QA - 172.16.51.10: evidencia de fuente/estado NTP.

Figura 20. SRV-MON-APP-PR - 172.16.52.10: evidencia de fuente/estado NTP. Figura 21. SRV-MON-DB-DV - 172.16.50.11: evidencia de fuente/estado NTP.
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Figura 22. SRV-MON-DB-QA - 172.16.51.11: evidencia de fuente/estado NTP. Figura 23. SRV-MON-DB-PR - 172.16.52.11: evidencia de fuente/estado NTP.
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Figura 24. SRV-MON-SER-DV - 172.16.50.12: evidencia de fuente/estado NTP. Figura 25. SRV-MON-SER-QA - 172.16.51.12: evidencia de fuente/estado NTP.
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Figura 26. SRV-MON-SER-PR - 172.16.52.12: evidencia de fuente/estado NTP.

Figura 27. SRV-ENER-GO-AD - 172.16.52.2: evidencia de fuente/estado NTP.
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11. Otros activos y escenario de contingencia

9 1738968

o

[ NEOTE

Figura 28. SRV-NAS: sincronizacién contra 10.255.248.40. Figura 29. Réplicas en ASSETEL apagadas en operacién normal; sincronizan al
arrancar durante DRP.

Para las réplicas apagadas no es posible demostrar sincronizacion permanente mientras permanecen sin ejecucion. El criterio
de control consiste en que, al activarse durante una prueba o contingencia, el sistema operativo obtenga hora de la fuente NTP
configuraday se conserve evidencia del estado posterior al arranque.
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ocumentacion técnica de NTP / Chrony

Chrony es la implementacion identificada en el documento fuente para proporcionar NTP en SRV-NTP. El servicio principal es
chronyd y su administracion/consulta puede realizarse mediante chronyc. La evidencia técnica debe demostrar que el
demonio esta activo, que existe al menos una fuente upstream valida y que los clientes autorizados pueden consultar el

servicio.

chrony Introduction
Introduction -hrony is a versatile implementation of the Network Time Protocol (NTP). It can synchronise the

News

Download

Documentation

system clock with NTP servers, reference clocks (e.g. GPS receiver), and manual input using
wristwatch and keyboard. It can also operate as an NTPv4 (RFC 5905) server and peer to provide a
time service to other computers in the netwo:

It s designed to perform wellin a wide range of conditions, including intermittent network

connections, heavily congested networks, changing temperatures (ordinary computer clocks are
FAQ  sensitive to temperature), and systems that do not run continuously, or run on a virtual machine.

Examples  Typical b the Internet is within a few milliseconds;
Y onaLAN, typically in tens of microseconds. With hardware timestamping, or a hardware
Mailing lists  reference clock, sub-microsecond accuracy may be possible.
Comparison W progeams are included in <o ronyd is a daemon that can be started at boot time and
chronyc is a command-line interface program which can be used to monitor chronyd's performance
Contributing  and to change various operating parameters whilst it is running.
Link
Supported systems
The software is supported on Linux, FreeBSD, NetBSD, macOS, and illumos. Closely related systems
may work too. Any other system will likely require a porting exercise.
Figura 30. Referencia técnica del proyecto Chrony. Figura 31. SRV-NTP: chronyd activo como servicio de systemd.
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uracion del servicio

X SRV-NTP

GNU nano 8.1 /etc/chrony.conf Modified
#
pool l.pool.ntp.org iburst
pool 0.pool.ntp.org iburst

sourcedir /run/chrony-dhcp

driftfile /var/lib/chrony/drift

makestep 1.0 3
rtcsync
allow /16

allow /16
allow /16

local stratum 10

ge Help ¢ Write Out Wy Where Is iy Cut Wl Execute We Location
R Exit 8 Read File 4l Replace a¥Y Paste 4e Justify Wi Go To Line

Figura 32. Archivo /etc/chrony.conf: fuentes pool.ntp.orgy redes permitidas.

12.2 Evidencia de trafico NTP

X SRV-NTP

[root@srv-ntp enrpamuser]# hostname
srv-ntp
[root@srv-ntp enrpamuser]# <ip add show ens192
2: <BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mgq state group default glen 1000

link/ether brd

altname enplls@

altname enx@05056a62b6b

inet /24 brd scope global noprefixroute ens192

valid_Llft forever preferred_Llft forever
inet6 /64 scope Llink noprefixroute
valid_1ft forever preferred_lft forever

[root@srv-ntp enrpamuser]# sudo tcpdump -ni any udp port 123
tcpdump: data link type LINUX_SLL2
dropped privs to tcpdump
tcpdump: verbose output suppressed, use -v[v]... for full protocol decode
listening on any, link-type LINUX_SLL2 (Linux cooked v2), snapshot length 262144 bytes
14:39:56.531787 ens192 In IP .ntp > .ntp: NTPv4, Client, length 48
14:39:56.532022 ens192 Out IP .ntp > .ntp: NTPv4, Server, length 48
14:40:18.793872 ensl92 In .ntp > .ntp: NTPv4, Client, length 48
14:40:18.794207 ensl92 Out .ntp > .ntp: NTPv4, Server, length 48
14:40:18.953548 ensl92 In 10.20.1.1.61507 > .ntp: NTPv4, Client, length 48
14:40:18.953832 ensl92 Out .ntp > 10.20.1.1.61507: NTPv4, Server, length 48
14:40:20.053700 ensl92 In 10.20.1.1.35471 > .ntp: NTPv4, Client, length 48
14:40:20.054089 ens192 Out .ntp > 10.20.1.1.35471: NTPv4, Server, length 48

Figura 33. Trafico UDP/123 observado en SRV-NTP con sesiones de clientes del monedero.
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12.3 cion de offset / sincronizacion

X SRV-GLPI

[root@ayuda axsanchez]# hostname

srv-glpi

[Foot@ayluda axsanchez]# chronyc sources -v
210 Number of sources = 1

.—- Source mode 'A' = server, '=' = peer, '#' = local clock.
.~ Source state 'x' = current synced, '+' = combined , '-' = not combined,
'?' = unreachable, 'x' = time may be 1in error, '~' = time too variable.
—oxxxx [ yyyy 1 +/- zzzz
Reachability register (octal) -. | xxxx = adjusted offset,
Log2(Polling interval) --. | yyyy = measured offset,
\ | | zzzz = estimated error.

\
Name/IP address Stratum Poll Reach LastRx Last sample

3 6 17 58 -6653ns[
[rootidayuda axsanchez|# chronyc tracking
Reference ID : OAFFF828 ( )
Stratum H
Ref time (UTC) : Tue Jul 14 21:12:44 2026
System time : 0.000000066 seconds fast of NTP time
Last offset : -0.000066136 seconds
RMS offset : 0.000066136 seconds
Frequency : 7.319 ppm slow
Residual freq : -11.477 ppm
Skew : 0.189 ppm
Root delay : 0.038220432 seconds
Root dispersion : 0.001871685 seconds
Update interval : 2.0 seconds
Leap status : Normal
[ root@ayuda axsanchez]# I

Figura 34. SRV-GLPI: chronyc muestra sincronizacién contra 10.255.248.40 y una diferencia indicada de 0.000066136 s.
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13. Seguridad del servicio NTP

El documento fuente contiene evidencia complementaria de seguridad orientada a reducir la superficie de exposicion del
servicioy a controlar la administracion del servidor de tiempo.

| ¥ @ snarsar.com.mx X - @ @ ene (SR T x

Figura 35. Acceso administrativo a SRV-NTP mediante Apache Guacamole, con  Figura 36. Firewall local de SRV-NTP: servicios permitidos limitados a SSH/NTP
sesioén controlada. seglin evidencia aportada.

GHU nano 8.1 Jetc/chrony. conf
rtesync
B Dasnbosrd > | Esvirae
& Metwark f I ]
Mame TP Sorvar
| 3 poicy & obiects
Firewail Policy. e 5
Color @  Change
‘Access Control List
DS Policy ey
Authentication Rutes
hentication fules ntertace O
= Tipe Static NAT
L External IPsodressirange @ 20117413155
nternes Service Dataliase Mapto i}
Services 1Ped addressirange 10255 248,40
Schodiss local stratum 10
Virtual P Bl © cesonsiriners
17 pocls Source address (B
E Holp
Protacsl Options Serices @ @ NP * | Exit
Tratfic Shaping ks

& Security Profiles
2 ven

2 Part Forvarding

s

Figura 37. FW-FTNET-NGX-01: NAT/publicacién del servicio NTP, limitado al Figura 38. chrony.conf: lista blanca de redes/segmentos autorizados para
puerto correspondiente. consulta NTP.
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ruebas minimas de cierre y mantenimiento de evidencia

Para mantener el expediente actualizado y evitar que la evidencia sea Unicamente histérica, se recomienda obtener
periddicamente una muestra representativa que confirme el estado actual del servicio y de sus clientes.

Componente

Prueba/captura

hostname; ip addr; systemctl status chronyd

Qué debe demostrar

SRV-NTP Identidad del equipo y servicio activo
SRV-NTP chronyc sources -v Fuente upstream seleccionada, reach y estado
SRV-NTP chronyc tracking Reference ID, stratum, system time, last offset, RMS offset

Windows critico

w32tm /query /status y w32tm /query /source

Fuente efectiva y estado de sincronizacién

Linux critico

chronyc tracking / timedatectl

Estado synchronized y fuente

Firewall/Switch

pantalla/CLI NTP + clock/status

Servidor configurado y estado de reloj

vCenter/ESXi Host > Configure > Time Configuration NTP client enabled/running + server
MSA/StoreOnce System date/time / NTP settings Fuente NTP y zona horaria

Red captura tcpdump UDP/123 o log equivalente Intercambio NTP entre cliente y servidor
Seguridad firewall/NAT/allowlist Solo UDP/123y origenes autorizados

15. Observaciones de consistencia a validar antes de firma

Elemento

VLT/VTL-SONCE-02

Situacién

Inventario: 10.30.1.9 / evidencia NTP: 10.30.1.19

Accién de cierre

Validar IP real y homologar todos los documentos.

SRV-GLPI

utiliza 10.255.248.26

Inventario muestra 10.255.248.326, mientras la evidencia técnica | Elvalor 10.255.248.326 no es una |Pv4 vélida; confirmar en

inventario y corregir controladamente.

Firewall NGX

Aparecen variantes FW-FNET-NGX-01y FW-FTNET-NGX-01

Homologar el nombre contra el inventario maestro.

Alias DNS NTP

ntp.enerser.com.mx/ ntp.ener-go.mx

Conservar si son endpoints reales; documentar que son
alias técnicos usados por SENDERO FUEL.

Réplicas ASSETEL

Activos apagados no muestran sincronizaciéon permanente

Agregar evidencia posterior al arranque durante prueba
DRP.
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